De voorzitter van de Tweede Kamer

Onderwerp
Pilot Nationaal Adviescentrum Vitale
Infrastructuren (NAVI)

Samenvatting:
Hierbij ontvangt u het voorstel om de samenwerking tussen overheidsdiensten en

vitale infrastructuren op het gebied van security in het Nationaal Adviescentrum
Vitale Infrastructuren (NAVI) voor een periode van twee jaar (tot eind 2008) onder
verantwoordelijkheid van de minister van BZK als pilot in te richten. NAVI is
gericht op laagdrempelig adviseren en ondersteunen van eigenaren en
exploitanten van vitale infrastructuren en staat ten dienste van de
uitvoeringspraktijk. Aan het einde van deze periode zal een gezamenlijke
evaluatie plaatsvinden om te kijken of de samenwerking binnen NAVI in
voldoende mate tot wasdom is gekomen. Op basis van de evaluatie wordt
besloten over de definitieve vorm, plaatsing en financiering van NAVI.

Inleiding

In de beleidsbrief Bescherming vitale infrastructuur van september 2005 (Tweede
Kamer, vergaderjaar 2004-2005, 26 643, nr. 75) is een intensivering op het
terrein van security aangekondigd.

De aandacht voor de bescherming van de vitale infrastructuren moet in
samenhang gezien worden met de gezamenlijke inspanningen op het terrein van
nationale veiligheid (strategisch van aard en gericht op bescherming van vitale
belangen) en die op het terrein van crisisbeheersing (operationeel van aard en
gericht bestrijding van gevolgen). Bij de gewenste intensivering op het terrein van
security voor de vitale infrastructuren ligt het accent meer op de voorkant van de
veiligheidsketen.

Op het terrein van nationale veiligheid, bescherming van vitale infrastructuren en
crisisbeheersing heeft een aantal bestaande organisaties taken en
bevoegdheden. Zo is er de Nationaal Codrdinator Terrorismebestrijding die de
regie voert over de terrorismebestrijding in ons land en die daarnaast
verantwoordelijk is voor het stelsel bewaken en beveiligen en de beveiliging van
de burgerluchtvaart. De Algemene Inlichtingen- en Veiligheidsdienst heeft binnen
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de nationale veiligheid als kerntaak om tijdig dreigingen en risico’s te

onderkennen die niet zichtbaar zijn voor anderen. Kennis en informatie deelt de Blad
AIVD gericht met belanghebbenden waardoor deze in staat worden gesteld 2van5
gepaste maatregelen te nemen. Het Korps Landelijke Politie Diensten bevat de

Nationale Recherche waar informatie wordt gebundeld en verrijkt.

De eerder genoemde intensivering op securitygebied is bedoeld om de aandacht
voor en de kennis en kunde over security en over mogelijke maatregelen bij de
vitale sectoren te verhogen. Hiertoe zal het Nationaal Adviescentrum Vitale
Infrastructuren (NAVI) worden ingericht. NAVI zal haar werkzaamheden voor
zover nodig afstemmen met de NCTb, de AIVD en het KLPD en geen taken of
activiteiten van deze organisaties overnemen.

Voor het NAVI is in het kader van de FES-gelden euro 5 miljoen incidenteel
beschikbaar gesteld vanaf 2006.

Het doel van het NAVI

Het doel van het NAVI is om een bestendige en structurele bijdrage te leveren
aan de bescherming van de vitale infrastructuur in Nederland tegen dreigingen
door moedwillig menselijk handelen, zoals met name criminele handelingen en
terrorisme, op basis van vragen en verzoeken om assistentie vanuit de bij het

NAVI aangesloten sectoren.

Organisatievorm: lange termijn

Het lange termijnbeeld voor het NAVI is om te komen tot een zelfstandige, goed
functionerende, vraaggestuurde organisatie voor verbetering van security bij
bedrijven in de vitale infrastructuur, op basis van Publiek Private samenwerking.

Organisatievorm: pilot

Om hier te komen, zal tot eind 2008 gewerkt worden met een tijdelijke
organisatie, die goed herkenbaar is voor het vitale bedrijfsleven en waarin ook de
betrokken overheidsdiensten (AIVD, KLPD, NCTb en politie) zich herkennen.
Deze organisatie wordt tot eind 2008 ondergebracht bij het departement van
Binnenlandse Zaken en Koninkrijksrelaties. Bij de inrichting van de tijdelijke
organisatie is essentieel dat in de werkomgeving (waaronder de ICT-huishouding
en de fysieke beveiliging) gewerkt kan worden met vertrouwelijke informatie.
Vanuit overheidszijde zullen voor deze periode, naast deelname vanuit de
deelnemende overheidsorganisaties, middelen ter beschikking worden gesteld ter
financiering van het NAVI personeel, de infrastructuur, de productontwikkeling en
de activiteiten. Vanuit de zijde van de vitale infrastructuren (privaat en publiek)
wordt in deze periode inbreng geleverd in de vorm van kennis en informatie.

Bemensing
Om NAVI van goed van start te laten gaan, is een krachtige directeur
noodzakelijk die het gezicht naar buiten bepaalt. Een persoon die kan werven en
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bruggen bouwen tussen bedrijfsleven en overheid. Het personeel van NAVI dient
te bestaan uit erkende vakspecialisten die het bedrijfsleven accepteert, die bij
voorkeur niet afkomstig zijn uit de rijksoverheid. Bij de werving van personeel
wordt zoveel mogelijk gewerkt met contracten op detacheringsbasis.

Uitstraling en positionering

NAVI is qua uitstraling geen beleidsorganisatie, maar een organisatie dicht bij de
uitvoeringspraktijk rond security en securitymaatregelen. Het NAVI moet goed
herkenbaar zijn door middel van een eigen postadres, briefpapier, website, en
dergelijke.

Bij de huisvesting gedurende de pilotfase zal gezocht worden naar plaatsing bij
een uitvoeringsorganisatie.

NAVI betreft bij uitstek een Publiek - Private Samenwerking (PPS). Dat gegeven
zal bij het organisatiegroeimodel en de nadere vormgeving van activiteiten en
producten als belangrijk uitgangspunt worden gehanteerd.

Deelnemers
De deelnemers in NAVI zijn:

e Overheidsorganisaties Politie, KLPD, AIVD, NCThb en voor cybercrime
GOVCERT.NL. Deze partijen hebben hun medewerking toegezegd.

e Vitale sectoren, te weten eigenaren en beheerders van vitale
infrastructuur. Medewerking is toegezegd door de bancaire sector en de
waterleidingsector in het kader cybercrime en in samenwerking met het
Nationaal Informatieknooppunt CyberCrime (NICC). Voor security in de
volle breedte zijn de chemie sector en de energie sector geinteresseerd
in samenwerking in NAVI verband.

Deze partijen zijn zowel kennisvragers als kennisdragers voor NAVI.
Daarnaast is denkbaar dat de rijksoverheid, in haar rol van beheerder van
gebouwen, terreinen en materialen deelnemer wordt van NAVI. Verder kan
deelname aan NAVI zelf ook open zijn voor departementen indien dat een
meerwaarde oplevert voor de sectoren.

Inbreng deelnemers
Eigenaren en beheerders van vitale infrastructuren worden uitgenodigd om
(onder andere) informatie aan te leveren aangaande:
e risico- en dreigingsanalyse methodieken;
e beveiligingsoplossingen;
e lessen naar aanleiding van (bijna) incidenten (ook in internationale zin);
e best practices;
e crisismanagement arrangementen;
e test- en trainingsmethodieken.

Politie, KLPD, AIVD en NCTb zullen informatie aan leveren aangaande
ontwikkelingen, trends en wijzigingen in modus-operandi die zij binnen de
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uitoefening van hun kerntaken onderkennen. Het gaat daarbij om informatie die
van invloed kan zijn op de keuze van beveiligingsmaatregelen en de aard en Blad
kwaliteit van beveiligingsoplossingen in de vitale sectoren. Informatie dus, die 4vans
andere spelers in staat stellen beter te anticiperen en slagvaardiger te beveiligen.
Geanonimiseerde cases kunnen als studiemateriaal dienen.
GOVCERT.NL zal voor cybercrime haar expertise beschikbaar stellen.

Sturing

De departementen van VROM, V&W en EZ dragen verantwoordelijkheid voor
een belangrijk deel van de vitale sectoren en hechten groot belang aan een goed
functionerend NAVI. Dit komt tot uitdrukking in de samenstelling van de
stuurgroep waarmee de directeur van het NAVI regelmatig (zo vaak als nodig is)
zal overleggen. De stuurgroep onder voorzitterschap van het ministerie van BZK
bestaat uit vertegenwoordigers van AIVD, NCTb, KLPD, politie, de betrokken
vitale sectoren (in eerste instantie vertegenwoordigd door VNO/NCW) en de
departementen van VROM, EZ en VenW.

Met een instellingsbesluit zal de samenstelling en opdracht van de stuurgroep
NAVI worden geregeld. De stuurgroep zal NAVI aansturen tot en met de
evaluatie.

Informatiestromen vanuit NAVI

Het NAVI zal adviezen, kennis en best practices inbrengen vanuit de overheid en
andere relevante terreinen. De mate waarin dat plaats zal vinden, zal nog nader
worden uitgewerkt. Naarmate de informatiestromen vertrouwelijker van aard zijn,
zullen de uitstraling en positionering van NAVI daarop toegesneden moeten
worden.

Het gaat om de volgende informatiestromen:

e analyse van dreigingen, risico’s en kwetsbaarheidanalyses uit openbare
bronnen;

e onder nader te bepalen randvoorwaarden verstrekken van zo nodig
geanonimiseerde en bewerkte dreigings- en of onderzoeksinformatie
afkomstig van politie, KLPD, AIVD en NCTb, die geschikt is gemaakt
voor al dan niet openbare verstrekking aan de relevante sectoren;

o fysieke beveiligingsmaatregelen zoals toegangsbeheer, omheining,
elektronische beveiligingsmaatregelen;

e personele en organisatorische aspecten van security;

e digitale techniek en de mogelijkheid tot moedwillige verstoring
(cybercrime);

e crisismanagement gericht op afstemming in de preparatie op calamiteiten
tussen publieke en private partijen

Wat is NAVI niet
Om misverstanden te komen, wordt hier expliciet gesteld wat NAVI niet is.
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NAVI is geen organisatie die tot doel heeft bij concrete en in de tijd

waarschijnlijke feitelijke dreigingen tegen een concreet object of organisatie in te Blad
grijpen, op te sporen of te waarschuwen. NAVI heeft geen operationele taken en 5van5
verantwoordelijkheden.

NAVI is evenmin een beleidsorgaan dat wetten en regels voorstelt en
maatregelen aan vitale sectoren oplegt. Deze taken liggen bij de betrokken
departementen. NAVI stelt geen regels, vaardigt geen normen uit, houdt geen
toezicht en is geen certificerende instelling. Zij zal bij processen in die kaders wel
een kennisverstrekkende en ondersteunende rol kunnen en willen spelen.

Tot slot, het is niet beoogd dat NAVI taken en activiteiten van bestaande organisaties
gaat overnemen.

Bedrijfsplan

Na goedkeuring van het NAVI in de Ministerraad is het Ministerie van BZK in
samenwerking met de deelnemers aan NAVI en de meest betrokken
departementen (EZ, V&W, VROM) op basis van de bovenstaande
uitgangspunten een bedrijfsplan aan het opstellen voor het NAVI. Hierin komt ook
de samenwerking tussen het Nationaal Informatieknooppunt CyberCrime (NICC)
en NAVI aan de orde.. Daarnaast wordt bij het opstellen van het bedrijfsplan
goed worden afgestemd met het betrokken bedrijfsleven.

Dit bedrijfsplan vormt de basis voor het werven van medewerkers van NAVI en
het vormgeven van de producten van NAVI.

Met bovenstaand voorstel ben ik ervan overtuigd dat er een stevige impuls wordt

gegeven aan de bescherming van de vitale infrastructuren in Nederland.

DE MINISTER VAN BINNENLANDSE ZAKEN EN KONINKRIJKSRELATIES,

J.W. Remkes
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